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<유의 사항>

- 본 가이드는 기술적 취약점 분석·평가 항목별 점검 방법의 이해를 돕기 위해 발간된 것으로, 

수록된 점검 방법은 취약점 분석·평가 수행 중 활용할 수 있는 참조의 대상일 뿐, 절대적이지 

않습니다. 더욱이 점검 대상의 세부 버전, 패치 내용 등에 따라 점검 방법은 언제든지 변경 

될 수 있습니다. 따라서 본 가이드에 수록된 내용 이외에도 다양한 점검 방법을 사용하여 

취약점 분석평가를 수행하시기 바랍니다.

- 본 가이드의 수록된 판단기준은 일반적으로 통용되는 권고사항으로, 양호 혹은 취약을 가르는

실제 판단기준은 각 주요정보통신기반시설 현업에 적용되고 있는 다양한 정책 및 운용 상황을

고려하여 취약점 분석·평가 수행자가 최종적으로 결정해야 합니다. 

예를 들어 본 가이드에 수록된 판단기준에 의하여 취약판단을 받게 되어도 그 위험을 부담할 수

있는 합당한 보안조치와 근거를 수반하고 있다면 양호로 판단할 수 있습니다.

- 본 가이드를 교육기관 등에서 교육 자료로 활용하는 것을 권장하지 않습니다.

- 본 가이드에 수록된 점검 및 조치 사례는 시스템 유형별로 다음(표. 분야별 점검대상 테스트 

세부 버전) 버전에서 실증 되었습니다.

- 개선 사항(취약점 개요, 점검 방법, 조치 방법 등)에 대한 의견을 항상 소중히 듣겠습니다. 

(한국인터넷진흥원)



분야 세부 버전

1. 유닉스

⦁ AIX 7.1

⦁ HP-UX 11i v3

⦁ SOLARIS 11.2

⦁ Cent OS 6.6 (Linux)

2. 윈도우즈

⦁Windows Server 2000, NT 5.0

⦁Windows Server 2003 Standard SP2 x64

⦁Windows Server 2008 Standard R2 SP1 x64

⦁Windows Server 2012 Standard R2 x64

3. 보안 장비 ⦁범용 벤더 (방화벽, IPS, IDS, VPN 등)

4. 네트워크 장비

⦁ CISCO IOS 15

⦁ JUNIPER Junos OS 12

⦁ Radware Alteon OS 29

⦁ Nortel Passport

⦁ Piolink PLOS

5. 제어시스템 ⦁범용 벤더 (HMI, PLC, Data Historian 등)

6. PC

⦁Windows XP Professional SP3 x86

⦁Windows 7 Professional SP2 x64

⦁Windows 8.1 Professional x64

⦁Windows 10 Professional x64

7. 데이터베이스

⦁ Oracle Database 11

⦁MS SQL Server 2014

⦁MySQL 5

⦁ Tibero 6

⦁ ALTIBASE 6

8. 웹 (Web) ⦁소스 코드 (웹 서버, 웹 방화벽 등)

표. 분야별 점검대상 테스트 세부 버전
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